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Contexte

Le blanchiment de serveur consiste a effacer complétement toutes les données d'un serveur
pour le remettre a zéro, comme un formatage sécurisé. Son but principal est de garantir
la confidentialité des données, surtout en cas de fin de vie du matériel, de réaffectation ou de
suspicion de compromission (piratage, fuite).

Objectifs principaux

o Sécuriser les données sensibles : Eliminer traces de mots de passe, logs, fichiers
temporaires ou configurations pour éviter leur récupération par un attaquant ou un
nouvel utilisateur.

e Respecter la conformité : cela répond aux exigences RGPD (données personnelles) ou
normes de sécurité (ISO 27001) lors de la destruction ou réutilisation d'équipements
IT au sein de I'entreprise.

e Préparer une réinstallation propre : Avant une nouvelle installation (ex: Windows
Server ou Linux), pour repartir sur une base vierge sans résidus.

Périmetre et prérequis

Matériel accessible via I'lP ou la carte ILO (cf photo)
License Killdisk
Droit d’administration

Lors d'un blanchiment de serveur, le technicien suit un processus en plusieurs phases pour
garantir un effacement sécurisé et conforme.

Les différentes étapes

1.Identifier le serveur a blanchir et compléter les étapes de la procédure.
o Vérifier la propriété des données et les obligations légales (RGPD, archivage légal).

¢ Définir un calendrier et prévenir les utilisateurs pour éviter les interruptions de service.
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2. Sauvegarde et migration

o Copier tous les fichiers a conserver vers un autre support ou serveur.
o Vérifier l'intégrité des sauvegardes avant de continuer.
e Migrer les services actifs vers une nouvelle infrastructure si nécessaire.

3. Effacement sécurisé des données

Lancer I'outils Killdisk prenant en charge la norme US DoD 5220.22-M et plus de 20 normes
internationales d’assainissement des données. (NIST 800-88, DoD 5220.22-M)
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4. Déconnexion et retrait

e Révoquer tous les acces utilisateurs et comptes associés.
e Déconnecter physiquement le serveur du réseau.

e Mettre a jour l'inventaire des actifs IT.

5. Destruction ou réaffectation du matériel

e Prise de contact avec le prestataire dans le but de le supprimer.

e Ou réaffecter en interne aprés blanchiment complet pour des taches non sensibles.

6. Documentation

e Réception d’un certificat de blanchiment avec : date, méthode utilisée, n° série du
disque, nom du technicien.

e Conserver ce document pour audit ou conformité RGPD.
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